
ব্যাংেক সাইবার হামলার আশঙ্কা,
সতর্ক  থাকার  িনর্েদশ  বাংলােদশ
ব্যাংেকর
েচম্বার  েডস্ক::  সাইবার  হামলা  কের  ২০১৬  সােল  েযভােব  বাংলােদশ
ব্যাংেকর  িরজার্ভ  চুির  করা  হেয়িছল,  েসভােব  আবার  সাইবার  হামলা
হওয়ার  আশঙ্কা  করা  হচ্েছ।  উত্তর  েকািরয়ার  একিট  হ্যাকার  গ্রুপ  এই
হামলা চালােত পাের বেল ব্যাংকগুেলােক সতর্ক থাকার িনর্েদশ িদেয়েছ
বাংলােদশ ব্যাংক।

ফেল  অেনক  ব্যাংক  অনলাইন  ব্যাংিকং  েসবা  সীিমত  কেরেছ।  েকােনা
ব্যাংক  অন্য  ব্যাংেকর  গ্রাহকেদর  এিটএম  েথেক  টাকা  উত্েতালন  করেত
িদচ্েছ  না।  অনলাইন  েলনেদন  সীিমত  করা  হেয়েছ।  এিটএম  বুথগুেলায়ও
বাড়িত  সতর্কতামূলক  ব্যবস্থা  েনয়া  হেয়েছ।  ব্যাংেকর  িনজস্ব
কর্মীেদর  পাশাপািশ  সরকােরর  িবিভন্ন  েগােয়ন্দা  সংস্থা  েথেকও  এ
ব্যাপাের  নজরদাির  করা  হচ্েছ।  সব  িমিলেয়  এ  িবষেয়  েকন্দ্রীয়
ব্যাংকসহ বািণজ্িযক ব্যাংকগুেলা সর্েবাচ্চ সতর্ক অবস্থােন রেয়েছ।
আর্িথক  খােতর  অনলাইন  িসস্েটেম  িচহ্িনত  ম্যালওয়্যার  সফটওয়্যারিট
অেকেজা  করেত  বাংলােদশ  কম্িপউটার  কাউন্িসল,  বাংলােদশ  ব্যাংক,
বািণজ্িযক  ব্যাংক  ও  আন্তর্জািতক  িবিভন্ন  সংস্থা  কাজ  করেছ।
সংশ্িলষ্ট একািধক সূত্ের এসব তথ্য জানা েগেছ।

সূত্র  জানায়,  গত  সপ্তােহ  েদেশর  আর্িথক  খােতর  অনলাইন  িসস্েটেম
একিট  ম্যালওয়্যার  সফটওয়্যার  বা  ভাইরােসর  সন্ধান  পায়  বাংলােদশ
কম্িপউটার  কাউন্িসল  (িবিসিস)।  সঙ্েগ  সঙ্েগ  তারা  বাংলােদশ
ব্যাংকসহ  সংশ্িলষ্ট  সবাইেক  এ  ব্যাপাের  সতর্ক  কের।  েকন্দ্রীয়
ব্যাংকসহ  বািণজ্িযক  ব্যাংকগুেলাও  এ  ব্যাপাের  সতর্ক  হেয়  ওেঠ।
অনলাইন  েলনেদন  সীিমত  করা  হয়।  একইসঙ্েগ  আেরাপ  করা  হয়  বাড়িত
সতর্কতা,  যা  এখনও  অব্যাহত  রেয়েছ।  অেনক  ব্যাংেকর  এিটএম  বুেথ
িনজস্ব  কার্ড  ছাড়া  অন্য  ব্যাংেকর  কার্েডর  মাধ্যেম  েলনেদন
সামিয়কভােব  স্থিগত  করা  হেয়েছ।  আন্তর্জািতক  কার্েডর  েলনেদেনও
সতর্কতা  অনুসরণ  করা  হচ্েছ।  আেগ  এিটএম  বুথগুেলা  সারা  রাত  েখালা
থাকত।  এখন  জনবহুল  এলাকায়  েখালা  রাখা  হচ্েছ  রাত  ১১টা  পর্যন্ত।
গ্রােম রাত ৮টার পর বন্ধ কের েদয়া হচ্েছ। সতর্কতা তুেল না েনয়া
পর্যন্ত এসব ব্যবস্থা অব্যাহত থাকেব বেল জানা েগেছ।
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ম্যালওয়্যার  সফটওয়্যােরর  মাধ্যেম  ২০১৬  সােল  যুক্তরাষ্ট্েরর
েকন্দ্রীয় ব্যাংক েফডােরল িরজার্ভ বা েফড-এর িনউইয়র্ক শাখায় থাকা
বাংলােদশ ব্যাংেকর ৈবেদিশক মুদ্রার িরজার্েভর অর্থ চুির হেয়িছল।
ম্যালওয়্যার  হচ্েছ  এমন  একিট  েগাপন  সফটওয়্যার  যা  েকােনা  েমইল  বা
বার্তার  মাধ্যেম  েয  েকােনা  একিট  অনলাইন  িসস্েটেম  প্রেবশ  কের  এর
সব  ধরেনর  অিত  েগাপনীয়  তথ্য  কিপ  কের  উৎসস্থেল  বা  প্েররেকর  কােছ
পাঠােত  পাের  বা  অন্যত্র  সিরেয়  িদেত  পাের।  এগুেলা  ব্যবহার  কের
ম্যালওয়্যােরর প্েররক িসস্েটম হ্যাক করেত পাের। অর্থসহ অন্যান্য
তথ্য চুির করেত পাের।

এ িবষেয় বাংলােদশ কম্িপউটার কাউন্িসেলর পিরচালক তােরক বরকতউল্লাহ
বেলন,  ম্যালওয়্যােরর  সন্ধান  পাওয়ার  সঙ্েগ  সঙ্েগ  সংশ্িলষ্টেদর
সতর্ক  করা  হেয়েছ।  সতর্কতামূলক  ব্যবস্থা  েনয়ায়  এখন  ঝুঁিক  িকছুটা
কেমেছ।  তেব  এেকবাের  ঝুঁিকমুক্ত  হয়িন।  সফটওয়্যারিটেক  অেকেজা  বা
ক্িলন  করেত  হেব।  এিট  কীভােব  করা  সম্ভব,  েস  িবষেয়  কম্িপউটার
কাউন্িসল  েথেক  েদয়া  িচিঠেত  িবস্তািরত  বলা  হেয়েছ।  এর  িভত্িতেত
ব্যাংকগুেলা  কাজ  করেছ।  েবশ  কেয়কিট  ব্যাংক  এ  িবষেয়  আমােদর  সঙ্েগ
েযাগােযাগ  করেছ।  তােদরও  প্রেয়াজনীয়  সহেযািগতা  করিছ।  ভাইরাসিট
এেকবাের  ক্িলন  না  করা  পর্যন্ত  স্বাভািবক  েলনেদন  করা  যােব  না।
শুধু েলনেদনই নয় সরকাির অন্যান্য তথ্য স্থানান্তেরও সতর্ক থাকেত
হেব।

এ িবষেয় বাংলােদশ ব্যাংেকর একজন কর্মকর্তা জানান, ম্যালওয়্যােরর
কার্যকািরতার  একিট  িনর্িদষ্ট  েময়াদ  থােক।  এ  েময়াদ  েশষ  না  হওয়া
পর্যন্ত  সতর্ক  থাকেত  হেব।  তেব  এিটর  েময়াদ  কতিদন  আেছ  েসিট  িনেয়
গেবষণা হচ্েছ। এখনই চূড়ান্ত িকছু বলা যাচ্েছ না।

সূত্র  জানায়,  ম্যালওয়্যােরর  মাধ্যেম  িসস্েটম  হ্যাক  কের  িবিভন্ন
েদেশ  তথ্য  ও  অর্থ  চুিরর  ঘটনা  ঘটেছ।  এগুেলা  প্রিতেরােধ  মার্িকন
েগােয়ন্দা  সংস্থা  এফিবআইসহ  িবিভন্ন  েদেশর  েগােয়ন্দা  সংস্থার
সাইবার  িসিকউিরিট  িবভাগ  কাজ  করেছ।  েদেশও  সাইবার  িসিকউিরিট
িবভােগর েগােয়ন্দারা িবশ্েবর িবিভন্ন েদেশর সঙ্েগ সমন্বয় কের কাজ
করেছন।

সংশ্িলষ্টরা  জানান,  কতিদন  এরকম  সতর্কতামূলক  ব্যবস্থা  িনেত  হেব,
েসিট  এখনও  িনশ্িচত  কের  েকউ  বলেত  পারেছ  না।  তেব  একিট  েবসরকাির
ব্যাংেকর  এমিড  জানান,  েলনেদন  সহজ  করার  ফেল  ঝুঁিকর  মাত্রা  েবেড়
েগেছ। েয কারেণ ব্যাংকগুেলােক এখন সব সময়ই সর্েবাচ্চ সতর্ক থাকেত



হয়।

ব্যাংকগুেলার  তথ্যপ্রযুক্িত  ও  অনলাইন  ব্যাংিকং  চ্যােনেলর
কর্মকর্তারা  জানান,  সতর্কবার্তা  েপেয়  ব্যাংকগুেলােত  তদারিক
বাড়ােনা হেয়েছ। অেনক ক্েষত্ের িনরাপত্তা িপন পিরবর্তন করা হেয়েছ।
আবার  বড়  অংেকর  অনলাইন  েলনেদন,  িবেশষ  কের  েদেশর  বাইেরর  েলনেদেন
আলাদা তদারিকও করা হচ্েছ।
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